Die Erpresser lauern im Internet auf

wiRTSCHAFT Cybercrime-Experte referierte vor Unternehmern in der CzW-,Wirtschaftsfrithstiick®-Runde

Beim Wirtschaftsfriih-
stiick™ des Clubs zu Wil-
helmshaven konnte
einem der Bissen im Hals
stecken bleiben: Thema
war die Internet-Krimi-
nalitit.

WOM HAATRIUT SIEFKEN

WILHELMSHANEN - lmmeT neue
Methoden bedmhen die Si-
cherheit im Intemnet.  Wirts
schaftsunternechmen sind ins-
hesondere von Datenklan wnd
Erpressung bedroht, berichies
e tern Sven  Schware,
Dberkommissar bei der Polis
meiinspektion  Wilhelmsha-
ven-Friesland und Leiter der
Projekigruppe  Cybencrime,
var dem Club . Wilhelmsha-
ven. Clobprisident  Holger
Ansmann begriifte zum tradi-
tionellen  _Wirtschafisfriih-
stiick™ zahlreiche Betriebsin-
haber und Geschafisfiibmer,
leitende Angestellte und Ver-
treter ans Politik und Behirs
den, danmiter auch die Biir-
germeister  Urula Glaser
(CDU) unad Holger Barkowsky
(SPD). im Hotel Kaiser.

Die Projeligruppe ist seit
Anfang duls Jahres installiert
umal mit vier Beamiten besetzt
Ihre Anfgabe ist. verbrecheri-
sche Angriffe auf Computer-
systeme anfruklSren. _Wir be-
fassen uns allerdings nicht
mit Beleidigimgen in sozialen
Netwerken oder  gewdihnli=
cheem Betrug, der mit Hilfe der
normalen  Kommunikations-
wege im Internet erfolgt das
zahit zur nomalen Kriminali-
13", =0 Schwarz

Seine  Projektgruppe  sei
vielmehr  dafiir  zustiindig,
wenn  Hechner  manipuliert
wilirdien, indem sie mit Schad-

software  infimiert  wilnden
Unternchmen wirden bevors
zugt per E-Mail angegriffen. in
deren Anhinge sich Trojaner
verbe Die  Anschreiben
sihen durchans plausibel amd
seTiils aus. Es kiinnten Bewer-
bungen fir eine Stelle im
Unternehmen  sein, angehli=
che Rechnungen eic.

Wiirden die angehdngten
Dateien peiffnet, dringe der
Virus in Eechner und in
s gesamte Bechnernetz des
Unternchmens ein und lege
es lahm. Cerber sei solch
vin gefiirhteter Troja-
ner, der simitliche Fire
men=Daten
vers
schliis
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Doarkommisaar S

bercrime bei der Polizeiinspektion Wil

sele. Fum Schhess steht die Er-
pressung: Entweder du zmhlst,
mlier du sichs deine Daten nie
wiesder. Das kann fiir Unoter-
nehmen, vor allem fiir kleine
und mittelsi@ndizche, schnell
existenzhedmbend sein.

Oft. =0 Schwarz, wiirden
Firmeninhaber auf die Erpres-
sung eingehen und sich ersi
bei der Polizei melden, wenn
trotz. Liisegeldrahhing die Ere
pressungen nicht aufhirten.

Die Taver zu ermitieln, sei
schwierig.  Sie ierten
meistens aus dem
Aamland  hes
rams und
arbeiielen
unter elekino-
mischen
Deck=Adres.
were. Umso wiche

Sehwarz

hedmshaven, referiars vor dam Club 2u
(rechis), Leiter der Propekigruppe Cy-  Wilhelmshaven (CZW). Das Prasidium  Holger Anamann (von links) begri@ten

rit Hans-Garter Wieting, Helger Soth

tiger sei ex. in den Unterneh-
men  ein  Gefahrenbewnssi-
sein mu entwickeln Dazu zihl
die Information der Mitarhei-
ter dber die moglichen Gefah-
ren. Im Sweifed sollte sine E-
Mail von einem unbekannien
Abhzender Beber nicht gediffinet
werden, erst recht nicht, wenn
keine weileren Kontakidaten
zur (herpriifung der Seriosi-
tiit angegehen werden.
Unternehmen, die das

Internet als Vertrichsweg nuot-

pen, seien hiinfig 7Rl von
DS At

chen

danu viele GAste.

{Denial of Service = Dienstver-
weigrmung), fhrie Schware
weiter ans Der Angreifier nut-
re dabei eine Vielzahl geka-
perter Rechner, deren Eigen-
timer davon gar nichts mit-
bekimen, um die Infemetsei-
iz mines Untermehmens anoeu-
greifen und dunch die Masse
der Zugriffe lahmzulegen. Da-
gegen helfe oft nur mehr
Rechnerleistung, gegebenens

falls durch extermne Anbieter.
Fum Schutz vor Datemer-
lust sei es unabdingbar, seine
Daten so oft wie maglich anf
externen  Speichern m  si-
chem, et

mann, Jochen Seager und Prasident
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